Moderaternas handlingsplan
for att mota hybridhot

Sammanfattning

Moderaterna presenterar i denna rapport ett antal skarpa forslag som syftar till att starka
Sveriges férméaga att mota den flerdimensionella hotbild som vart land star infor idag. Det
vapnade angreppet ar fortsatt utgangspunkten for att bygga svensk forsvarsformaga.
Men vi behover aven en rad nya verktyg for att méta bredden av andra hot sasom
cyberattacker, sabotage, valpaverkan, desinformationskampanjer och fientliga uppkop —

sa kallade hybridhot.

Den gemensamma namnaren for dessa hot ar de ofta verkar i grazonen mellan den
totala freden och det totala kriget. Sveriges sakerhet maste utga ifran ett
motstandskraftigt samhalle dar alla delar samverkar och vi ar béttre rustade for att mota

saval kris som krig.

1. Se dver den lagstiftning som ligger till
grund for den svenska
krisberedskapen och det svenska
totalforsvaret i syfte att starka
mojligheterna att agera snabbt och
effektivt i handelse av kris och krig.

2. Genomfdér en helhetsbversyn av
signalspaningslagen. Den bor bl.a.
inkludera fragor om i vilken omfattning
signalspaning ska kunna ske och vilka
aktorer som bor ha ratt att kunna inrikta
signalspaningen.

3. Se over mojligheten att kunna
signalspana aven om bade avsandare
och mottagare befinner sig i Sverige.

4. Infér lagstiftning som maojliggér en
granskning av Overlatelser av
sakerhetskanslig egendom.

5. Begransa mdjligheten att sprida bilder
pa skyddsobjekt och annan kanslig
verksamhet.

6. GoOr det mojligt att klassificera fler
aktiviteter som hybridhot vilka &ven ar
straffbara.

7. Skarp strafflagstiftningen vad géller de
aktiviteter som betecknas som
hybridhot.
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10.

11.

12.

13.

Inrétta ett riktigt nationellt sakerhetsrad
direkt under statsministern pa
statsradsberedningen som kan utgora
den centrala
krisledningsorganisationen.

Inratta en nationell séakerhetsradgivare
som leder det dagliga operativa arbetet
i det nationella sakerhetsradet.

Det nationella sékerhetsradet ska ha
en tillracklig permanent stab knuten till
sig for att radet ska kunna bereda och
besluta i relevanta arenden samt ha ett
huvudansvar for den nationella
sakerhetsstrategin.

Aterinfér en cyberkoordinator p&
Regeringskansliet for att kunna samla
ansvaret i en fraga som idag ar
uppdelad pa fyra departement och atta
myndigheter.

Se 6ver struktur och organisation pa
Regeringskansliet for att skapa battre
samverkan mellan de olika
departementen samt deras respektive
myndigheter.

Genomfor forsvarsberedningens
forslag om att inratta ett
totalférsvarsdepartement med ansvar
for bade det militara och det civila
forsvaret.



14. Ta ett helhetsgrepp om organisationen knutpunkten i det nationella och
hos de svenska internationella
underrattelsemyndigheterna och deras cybersakerhetsarbetet.
samarbete med andra myndigheter.

20. Genomfor fler

15. Ge det nationella sakerhetsradet en myndighetsgemensamma 6vningar
samordnande funktion for att vid behov som utgar fran hybridscenarion med en
kunna aktivera breda aktioner mot bredd av mgjliga hot for att forbattra
sékerhetshot i Sverige. beredskap och samverkan mellan olika

16. Ge den nya myndigheten for svenska myndighetsaktorer.

psykologiskt férsvar och det nya 21. Inratta en nationell funktion for att
cybersakerhetscentrumet tydliga kunna granska och ytterst stoppa
uppdrag att samverka for att identifiera utlandska direktinvesteringar som &ar
valpaverkan och férekommande fall olampliga ur sakerhetssynpunkt.

mota densamma. . . ; .
22. Sverige ska vara drivande for ett utokat

17. Andra lagstiftningen s& att samarbete inom EU for att kunna
Forsvarsmakten ges mojlighet att hantera utlandska direktinvesteringar.
stbdja Polisen vid extraordinara
héndelser och tillse att Férsvarsmakten
kompenseras resursmassigt for att de
far nya uppgifter.

23. Prioritera arbetet med att inféra
sakerhetsskyddslagstiftningen — tillse
att relevanta myndigheter har tillréckligt
med resurser for att skyndsamt héja

18. Aterupprétta den sérskilda beredskaps- sakerheten.
polisen for att stéarka Sverige

majligheter att mota hybridhot aven i 24. Ge underrattelsemyndigheterna ett

fredstid. regerin_gsqppdrag at_t utvgckla en
strategi kring hur universitet och
19. Ge cybersékerhetscentrumt en egen hogskolor kunna ska starka sin
budget, ett tydligt huvudmannaskap sakerhet och arbeta med screening
samt ett starkt mandat att samverka samt vid behov samarbeta med
med naringslivet och att utgora exempelvis Sapo, Must och FRA

Bakgrund

Ett hybridhot avser i allmanhet en blandning av militdra och icke-militdra medel, ofta i en
grazon mellan fred och krig. Det kan inkludera paverkanskampanier eller politiska,
ekonomiska och diplomatiska patryckningsmedel. Tillsammans kan dessa atgarder
anvandas i syfte att utnyttja motstandarens svagheter for att uppna specifika mal.

Forsvarsberedningen skriver att en angripare kan medvetet skapa denna problematik
genom att agera sa nara gransen for upptackt som mojligt for att darmed Gverraska och
vilseleda forsvararen och undvika beredskapshajning och andra motatgéarder. Initialt &r
det inte alltid uppenbart att handelser utgér medvetna handlingar vilket forsvarar och
forsenar nodvandigt beslutsfattande eller andra motatgarder.

Hybridhoten ar breda till sin karaktar. Det betyder att Sverige maste kunna mobilisera
samhallets samtliga s&kerhetsskapande resurser for att kunna méta dem. Centrala
aktorer ar Forsvarsmakten och FRA samt Polisen och Sapo. Det ar dock viktigt att kunna
involvera andra relevanta myndigheter som till exempel Skatteverket, Lantmateriet,
Finansinspektionen och Migrationsverket for att kunna kartlagga och méta hoten fullt ut.
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Det ar valdokumenterat att framst Ryssland, men aven till del Kina, bedriver
systematiska aktiviteter som vi férknippar med hybridhot. EU:s utrikestjanst har till
exempel pekat ut Ryssland som en férévare nar det kommer till
desinformationsoperationer riktade mot flera lander inom unionen.

Problemen har vuxit under och i kdlvattnet av coronapandemin. Till exempel har
cyberattackerna mot olika delar av halsosektorn dkat inom EU. Cyberspionage mot
aktoérer som bedriver forskning kring vaccin ar ett vaxande problem och det sprids aven
en mangd felaktig och vilseledande héalsoinformation om coronaviruset, enligt EU-
kommissionen.

Ett belysande exempel pa de padgdende hybridhoten &r det som skedde i Abo skérgérd
2018. Ryska, till synes privata, intressen hade under en langre tid kdpt upp flera
fastigheter i den finska skargarden langs strategiskt viktiga farleder. Dessa fastigheter
utrustades med helikopterplattor, kajer med mdjlighet att kunna ta emot storre fartyg samt
radarutrustning. Trots att det féretag som kopt fastigheterna uppgavs arbeta med turism
stod fastigheterna tomma. Dessutom sattes 6vervakningskameror upp och folk férbjods
att narma sig dem. Det fanns aven uppgifter om att det ryska foretaget agnade sig at
skattebedragerier och penningtvétt. Med andra ord fanns goda anledningar att anta att
det bedrevs verksamhet som syftade till att undergrava finsk sakerhet.

2018 ingrep de finska myndigheterna pa bred front. Hundratals personer, flera tungt
bevapnade, fran en lang rad finska myndigheter som Polisen, Férsvarsmakten,
Gransbevakningen och Skattemyndigheten slog till samtidigt mot de ryskagda
fastigheterna for att sakra bevis for olaglig och sékerhetshotande verksamhet. Detta
sande en tydlig signal till bdde vanner och motstandare att Finland inte tolererade det
som skedde och att man var beredd att sla till med kraftfulla atgarder.

Sverige maste bli battre pa att identifiera verksamhet som syftar till att undergrava var
sakerhet och forvissa oss om att det finns verktyg for att méta dem. Dessa verktyg
forutsatter att det finns en god kunskap om hoten och en relevant lagstiftning som
mojliggor for polis, forsvarsmakt och andra myndigheter att vidta atgarder.

Moderaterna lagger i nedanstaende avsnitt fram ett antal olika férslag som bade pa
bredden och pa djupet ska starka Sveriges formaga att kunna sta emot hybridhot.

Moderaternas férslag

1. Lagstiftning som ar anpassad for var tid

Infér en sammanhallen krislagstiftning

De senaste arens erfarenheter har visat att de lagar som styr regeringens majligheter att
agera vid kris inte ar fullt ut andamalsenliga. Regeringen far endast besluta om skarpt
eller hégsta beredskap i handelse av krig eller krigsfara, men inte vid en allvarlig kris.
Detsamma galler en rad av fullmaktslagarna, till exempel férfogandelagen. Aven
smittskyddslagen ger regeringen begransade mdjligheter att agera, till exempel vad galler
beslut om att inféra karantan i ett visst omrade. Lagstiftningens begransningar blev
sarskilt uppenbara i samband med coronapandemin, da tillfallig smittskyddslagstiftning

2021-01-11 | Sida 3



shabbt lotsades genom riksdagen for att ge regeringen utvidgade mdjligheter att
agera i syfte att stoppa smittan.

Svensk lagstiftning maste forandras sa att den ar andamalsenlig aven vid storre kriser.
Séadan lagstiftning finns i manga andra EU-lander. Men att forandra lagstiftningen ar en
komplicerad process och bor utarbetas efter en bred och samlad éversyn.

Ny lagstiftning kan komma pa plats antingen genom att férandringar i befintlig lagstiftning
rérande hojd beredskap eller genom att helt ny lagstiftning antas. Avvagningen mellan
lampligheten i dessa bada alternativ maste genomlysas noggrant. Malet ska vara att det
inte finns nagot tidsmassigt eller resursmassigt glapp avseende mandat och
befogenheter mellan grundlaggande krisberedskapsformaga relativt det som finns vid
hojd beredskap.

e Moderaterna vill se en 6versyn av den lagstiftning som ligger till grund for den
svenska krisberedskapen och det svenska totalférsvaret i syfte att stéarka
mojligheterna att agera snabbt och effektivt i handelse av kris och krig.

Mojliggdr mer omfattande signalspaning

Signalspaning ar ett av de viktigaste verktygen for att kunna upptéacka yttre hot mot
Sverige. | takt med att den sékerhetspolitiska utvecklingen i vart naromrade har
forsamrats de senaste aren har efterfragan pa signalspaning fran FRA 6kat markant.
Moderaterna har darfor drivit fragan om dkade anslag till FRA for att myndigheten ska
kunna hantera det 6kade trycket.

Okade resurser ar dock inte tillrackligt for en andamalsenlig signalspaning. De lagar och
regler som styr signalspaningen maste vara relevanta, funktionella och beakta det nya
sakerhetspolitiska laget. Lag (2008:717) om signalspaning i forsvarsunderréttelse-
verksambhet (signalspaningslagen) ar nu mer &n tio ar gammal. Aven om lagstiftningen
sedan dess har genomgatt vissa forandringar finns nu skal att géra en bred 6versyn. Den
Okade digitaliseringen har medfort storre risker och sarbarheter inom cyberarenan, och
det forekommer omfattande informationsoperationer av frammande makt mot en rad olika
lander i syfte att paverka utgangen av fria och allmanna val.

Moderaterna vill darfor se en helhetséversyn av signalspaningslagen i syfte att identifiera
framtida behov. En sadan 6versyn bor bland annat inkludera frdgorna om i vilken
omfattning signalspaning ska kunna bedrivas och vilka aktdrer som bor ha rétt att inrikta
signalspaningen. Det kommer vara av sarskild vikt att beakta integritetsaspekterna i den
framtida utvecklingen av lagen.

Vad gaéller fragan om vilka aktérer som bor ha rétt att inrikta signalspaning bor till
exempel dvervdgas om den nya myndigheten for psykologiskt forsvar och/eller
Inspektionen for strategiska produkter (ISP) i sin nya roll som kontaktpunkt i EU-
samarbetet kring utlandska direktinvesteringar ska fa denna mojlighet. Aven 6vriga
relevanta aktdrers behov av signalspaning bor kartldggas och analyseras.

Vad galler frdagan om signalspaningens omfattning finns det skal att se éver 2 a § i
signalspaningslagen som slar fast att signalspaning ar helt férbjuden mellan avsandare
och mottagare som bada befinner sig i Sverige.
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Denna regel innebar exempelvis att pagdende signalspaning mot aktérer som kan
missténkas forbereda ett terrorangrepp i Sverige eller som agnar sig at frammande
underrattelseverksamhet (spioneri) mot svenska intressen maste avbrytas om de aktuella
aktorerna reser in i Sverige. Aven om det i vissa sadana situationer ar mojligt att anvanda
hemliga tvangsmedel finns en stor risk for att viktig information som skulle kunna
forhindra allvarlig och systemhotande brottslighet gar forlorad.

Signalspaningen omgardas idag av ett gediget granskningssystem. For varje uppdrag
FRA far maste myndigheten begara tillstdnd fran Forsvarsunderrattelsedomstolen for att
fa inhamta information. Verksamheten pa FRA granskas I6pande av Statens inspektion
for forsvarsunderrattelseverksamheten (Siun). Kontroller gors regelbundet av olika
aspekter av verksamheten och att den foljer regelverket.

e Moderaterna vill se en helhetstéversyn av signalspaningslagen. En sadan éversyn
bor bland annat inkludera fragorna om i vilkken omfattning signalspaning ska
kunna bedrivas och vilka aktorer som bor ha ratt att kunna inrikta
signalspaningen.

e Moderaterna vill se 6ver mojligheten att kunna signalspana aven om bade
avsandare och mottagare befinner sig i Sverige for att kunna identifiera allvarlig
och systemhotande brottslighet. (NYTT)

Skydda hamnar, flygplatser och annan viktig egendom

Lagstiftning som mojliggor en granskning av overlatelser av sakerhetskanslig egendom
bor inféras. | SOU 2019:34 foreslas att ett statligt kontrollsystem ska inféras med
mojlighet for staten att granska och ytterst villkora eller forbjuda Gverlatelser och
upplatelser av utpekad egendom som ar av vasentligt intresse for totalforsvaret. Det
galler i forsta hand hamnar och flygplatser, men ocksa fastigheter i omraden med
geografiska forhallanden av vasentlig betydelse for det militara forsvaret. Det kan till
exempel handla om méjligheten att granska markkop i narheten av sakerhetskanslig
verksamhet. Moderaterna vill se att utredningens forslag nu leder till skarp lagstiftning.
Dessutom bor en ny utredning tillsattas som ser 6ver mojligheten att inféra en liknande
granskningsmojlighet kopplad till omraden omkring viktiga anlaggningar for civilt forsvar.
Det kan exempelvis réra sig om mark- och vattenanlaggningar och viktig
laboratorieverksamhet. FOr narvarande pagar ett arbete som leds av MSB for att
identifiera riksintressen nar det galler civilt forsvar.

e Moderaterna vill inféra lagstiftning som majliggor en granskning av Gverlatelser av
sakerhetskéanslig egendom. (NYTT)

Begransa mojligheten att sprida bilder pa skyddsobjekt

Lagstiftningen bor ses Over for att begransa mojligheten att sprida bilder pa skyddsobjekt
eller annan kanslig verksamhet. Enligt skyddslagen (2010:305) ar det straffbart att
exempelvis fotografera skyddsobjekt. Det saknas dock regler som innebér att det ar
straffbart att sprida sadana fotografier, exempelvis genom att publicera dessa pa internet.
Aven om ett sddant agerande i vissa fall kan traffas av andra straffstadganden finns skal
att dvervaga om ett forbud ocksa bor inforas direkt i skyddslagen for den som sprider
avbildningar av skyddsobjekt. Det finns ocksa skal att ta ett bredare grepp kring fragor
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som ror offentliggérande och spridning av information som kan anvandas av for att
utova otillborlig paverkan pa svensk sakerhet.

e Moderaterna vill att lagstiftningen ses 6ver for att begransa majligheten att sprida
bilder pa skyddsobjekt och annan kéanslig verksamhet.

Fler aktiviteter ska kunna klassas som hybridhot

Strafflagstiftningen vad géller de aktiviteter som betecknas som hybridhot bor skarpas
avsevart. Dagens lagstiftning innebar att det ar svart att lagféra personer trots att de
agerat med konspirativa metoder mot svenska sakerhetsintressen. Exempelvis har den
svenska strafflagstiftningen som handlar om att beivra olika former av
paverkanskampanjer som syftar till att ga frammande makt tillhanda inte andrats pa snart
40 ar. Lagstiftningen anvands séllan och &r daligt anpassad till de former av
desinformations- och paverkanskampanijer som vi ser idag.

Det finns anledning att ta intryck av andra landers lagstiftning i frdga om att ringa in vilka
slags garningar som ska vara straffbara som hot mot rikets sédkerhet. Det finns flera
exempel fran andra lander dar det kriminaliserade omradet ar bredare an motsvarande
omrade i Sverige. Det paverkar bland annat de brottsbekdmpande myndigheternas
mojligheter att ingripa mot ett pagaende angrepp. Enligt norsk ratt kan exempelvis
insamling av information fran 6ppna kallor, men dar uppgifter sammanstélls och
bearbetas till personkénslig information, omfattas av deras straffstadgande mot olovlig
underrattelseverksamhet. | nagra andra lander — exempelvis Danmark, Finland och
Tyskland — finns straffbestammelser som omfattar olika former av medverkan i en
frammande underrattelsetjansts verksamhet. | vissa fall kan enbart att erbjuda sig att
arbeta for en sadan tjanst leda till straff.

o Moderaterna vill att fler aktiviteter ska kunna klassas som hybridhot och vara
straffbara. (NYTT)

Skarpt strafflagstiftning

Vidare ar straffsatserna for brott mot rikets sakerhet laga. Exempelvis ar straffskalan for
olovlig underrattelseverksamhet mot Sverige — ett brott som tacker olika former av
underrattelseverksamhet som sker med hemliga eller konspirativa metoder — fangelse i
mellan 14 dagar och tva ar. For brottet obehdrig befattning med hemlig uppgift déms inte
séllan endast till boter. Det behdvs en total 6versyn av straffsatserna for brott mot rikets
sakerhet sa att straffen pa ett tydligare séatt speglar det sakerhetshot som brottsligheten
innebér.

e Moderaterna vill att strafflagstiftningen vad géller de aktiviteter som betecknas
som hybridhot skarps avsevart. (NYTT)

2. Fungerande strukturer hos regering och myndigheter

Ett nationellt sékerhetsrad som har ansvar for sékerhetsstrategin

Vid i princip alla storre kriser de senaste aren har den centrala krisledningsformagan varit
ett problem. Utifran den rddande ansvarsprincipen ska den myndighet som har ansvar for
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en verksamhet till vardags aven ansvara fér verksamheten i handelse av kris. Vid
storre kriser som omfattar flera sektorer och/eller geografiska omraden har denna
princip visat sig vara otillracklig.

Detta har resulterat i en oklar ansvarsfordelning och oférmaga att fatta nédvandiga beslut
tidigt i en kris for att begransa skadeverkningarna. Det géller till exempel
sékerhetshaveriet kring Transportstyrelsen 2017, skogsbranderna 2014 och 2018 och
aven under den nuvarande coronapandemin.

Det kriskansli som idag finns i Regeringskansliet har inte ett tillrackligt mandat eller en
tillrdcklig organisation for att kunna ta ett storre ansvar for den centrala krisledningen.
Nuvarande regering valde dessutom att flytta kansliet fran Statsradsberedningen under
statsministern till Justitiedepartementet. Hosten 2014 inrattades ocksa ett nytt sarskilt
sakerhetspolitiskt rad, med flera for den inre och yttre sakerheten relevanta statsrad.
Detta rad verkar dock mest ha fungerat som ett diskussionsforum.

2017 fick Sverige en nationell sékerhetsstrategi. Sdkerhetsstrategin har potential att
utgdra ett centralt och gemensamt policydokument for att identifiera de storsta hoten och
riskerna mot Sveriges nationella sakerhet och hur vi ska arbeta for att méta dem. Dock
har sakerhetsstrategin hittills inte fullt ut fyllt den funktionen.

Det ar uppenbart att det behovs ett omtag pa frdgan om central krisledning. Moderaterna
vill se starkare krisledning i form av ett nationellt sakerhetsrad som ocksa ar knutet direkt
till statsministern pa Statsradsberedningen och som darfor har en stallning éverordnad
fackdepartementen. Kopplingen till Statsradsberedningen medger ocksa majligheten att
kunna flytta anslag mellan olika utgiftsomraden.

For att ytterligare forstarka krisledningen och sékerhetsarbetet bor det inrattas en
nationell sékerhetsradgivare. Den nationella sakerhetsradgivaren ska vara en kvalificerad
och erfaren person som leder det dagliga operativa arbetet i sakerhetsradet enligt brittisk
modell.

Séakerhetsradet skulle lampligtvis kunna organiseras i olika viktiga underavdelningar som
till exempel underrattelse, cyber, Ryssland och Kina. Det nationella sékerhetsradet i
Storbritannien, vilket méts en gang i veckan, har ett permanent kansli dar aven relevanta
myndighetschefer vid behov ingar samt ansvarar for den nationella séakerhetsstrategin,
bor kunna tjina som inspiration.

For att starka kopplingen mellan Regeringskansliet och det nyligen inréttade
cybersakerhetscentrumet bor det aterinforas en cyberkoordinator. Koordinatorn ska ha ett
tydligt mandat att utgdra kontaktyta mellan Regeringskansliet och det nya
cybersakerhetscentrumet samt inga i det nationella sékerhetsradet. Koordinatorn med
tillhérande kansli bor kunna utgora en egen underavdelning pa det nationella
sékerhetsradet.

Ansvaret for cyberfragorna ar idag fragmenterat och uppdelat pa minst fyra departement
och atta myndigheter. Behovet av att inratta en cyberkoordinator ar tydligt.

e Moderaterna vill se ett riktigt nationellt sakerhetsrad direkt under statsministern pa
Statsradsberedningen som kan utgéra den centrala krisledningsorganisationen.
Det nya nationella sékerhetsradet ska vara knutpunkt i fragor som ror rikets
sékerhet i bred bemarkelse.
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e Moderaterna vill inratta en nationell sakerhetsradgivare som ska leda det
dagliga operativa arbetet i det nationella sakerhetsradet. (NYTT)

e Moderaterna vill att det nationella sékerhetsradet ha en tillracklig permanent stab
knuten till sig for att radet ska kunna bereda och besluta i relevanta arenden samt
ha ett huvudansvar for den nationella sakerhetsstrategin.

e Moderaterna vill att det aterinforas en cyberkoordinator pa Regeringskansliet for
ett mer samlat ansvar och for att skapa en tydlig kontaktyta mot
cybersakerhetscentrumet.

Battre samverkan pa Regeringskansliet

De hybridhot som Sverige star infor idag ar horisontella till sin karaktéar; de griper éver
flera sektorer samt paverkar bade yttre och inre séakerhet samtidigt. Regeringskansliets
struktur, med relativt svaga departement som saknar en tillracklig tradition av samverkan
och informationsdelning, ar inte anpassad till att kunna méta denna komplexa hotbild.

En gemensam och fullstandig lagesbild ar en forutsattning fér Regeringskansliets
formaga att fatta relevanta beslut om hur séakerhetshot mot Sverige ska kunna métas pa
bade kort och lang sikt.

Utifran den nya hotbilden och Moderaternas forslag att inratta ett nationellt sakerhetsrad
pa Regeringskansliet behtvs en dversyn av Regeringskansliets struktur och arbetssatt,
samt forslag pa hur dessa battre kan anpassas till den nya verkligheten. Det faktum att
Regeringskansliets uppgifter preciseras i regeringsformen kommer dock vara
granssattande for i vilken utstrackning det gar att gora genomgripande
strukturférandringar.

e Moderaterna vill se 6ver struktur och organisation pa Regeringskansliet for att
skapa battre samverkan mellan de olika departementen samt &ven de
myndigheter som departementen har ansvar for. (NYTT)

Skapa ett totalférsvarsdepartement

Idag ar ansvaret for det militara och civila forsvaret uppdelat pa tva departement:
Forsvarsdepartementet och Justitiedepartementet. Denna konstruktion som den
nuvarande regeringen inférde néar den tilltradde 2014 har tyvarr inte fungerat som det har
varit tankt. Ett fungerande totalférsvar maste utgoras av tva delar som gar i takt med
varandra. De senaste aren har arbetet med det civila forsvaret inte prioriterats tillrackligt,
vilket i forlangningen inverkar negativt pa totalforsvaret och dess majligheter att mota
hela skalan av hybridhot — fran militara till civila.

Forsvarsberedningen har foreslagit att den avdelning som nu finns pa
Justitiedepartementet och som har ansvar for civilt férsvar bor féras over till
Forsvarsdepartementet och déar bilda en egen avdelning som har samlat ansvar for
totalférsvarsplanering.

Det finns ingen anledning att vanta med att genomféra denna reform. Utvecklingen har
visat att totalférsvaret maste vara organiserat pa ett samlat satt under ett departement.
Det skulle 6ka férutsattningarna for ett tydligt ansvarsutkravande som minskar splittringar
och eventuella nedprioriteringar. | sammanhanget &ar det dock viktigt att tydliggéra hur
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ansvarsfordelningen mellan Foérsvarsdepartementets och Justitiedepartements
myndigheter ska se ut. De formagor som myndigheter som S&po och
Polismyndigheten besitter maste taktas med Forsvarsmaktens formagor.

¢ Moderaterna vill att Forsvarsberedningens forslag att inratta ett
totalférsvarsdepartement med ansvar for bade det militara och det civila forsvaret
genomfors omgaende. Forsvarsdepartementet bor fa det ansvaret.

En bred myndighetssamverkan

De svenska underrattelsemyndigheterna — Sapo, Must och FRA — har ett sarskilt ansvar
for att identifiera hot mot Sveriges sakerhet. Det centralt att informationsutbytet dem
emellan fungerar, sa att alla relevanta pusselbitar kan analyseras.

Lika viktigt ar att relevant information som fangas upp av andra myndigheter ocksa
kommer underréattelsemyndigheterna till del. Det kan handla om transaktioner som
anvands for att finansiera verksamhet som undergréver Sveriges sakerhet eller om
utlandska medborgare som kommer till Sverige i syfte att till exempel spionera eller
sabotera. For att identifiera sddana risker har myndigheter som Finansinspektionen,
Lantmateriet, Skatteverket och Migrationsverket viktiga roller att fylla.

Medvetenheten om sékerhetshot och formagan att upptacka dem maste hojas hos
svenska myndigheter. Det behdvs en samlad strategi for att genomfdra detta. Andra
myndigheter &n de med direkt ansvar for underréattelse och polisiar verksamhet har ocksa
en viktig funktion att fylla nar det géaller att agera mot hoten. Det samtidiga finska tillslaget
av ett flertal myndigheter mot fientliga ryska intressen i Abo skérgéard skickade en tydlig
signal att Finland hade identifierat ett hot och var berett att ta till kraftfulla atgarder for att
neutralisera detta.

e Moderaterna anser att det bor tas ett helhetsgrepp pa organisationen hos de
svenska underrattelsemyndigheterna samt deras samarbete med andra
myndigheter for att forbattra mojligheten att fanga upp hot mot Sveriges séakerhet.
(NYTT)

e Moderaterna anser att det behdvs en samordnande funktion for att vid behov
kunna aktivera breda och myndighetsgemensamma aktioner mot sakerhetshot i
Sverige. Ett nationellt sakerhetsrad bor ha den samlande funktionen och
mdjligheten. (NYTT)

Sarskilt uppdrag att motverka valpaverkan

Fientligt sinnade staters forsok att paverka utgangen av demokratiska val &r en
problematik som vi sett allt mer av. Det finns uppgifter om att det har skett
paverkansforsok vid i princip alla val i storre demokratier de senaste aren.
Digitaliseringen har 6kat sarbarheten och det finns ett antal olika séatt att paverka
valprocessen. Det kan till exempel handla om att sprida felaktig information,
desinformation, eller att sprida kanslig information som tillskansats genom dataintrang.
Allt i syfte att diskreditera en viss aktor och ytterst skada fortroendet for den demokratiska
processen.

Atgarder for att mota valpaverkan &r en prioriterad uppgift dar flera aktérer har en viktig
roll att spela. De aktbrer som har ansvar for cybersékerheten som till exempel FRA, MSB
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och det nya cybersakerhetscentrumet ska garantera att de digitala system som
anvands ar sakra och att det gar att identifiera attacker mot dessa.

Den nya myndigheten for psykologiskt forsvar har en viktig uppgift i att identifiera
desinformation och paverkanskampanjer som hotar dem svenska demokratiska
processen och kunna ha formagan att enskilt och tillsammans med andra myndigheter,
media och andra aktorer kunna bemoéta detta.

Moderaterna var det parti som forst lyfte forslaget att inratta myndigheten for psykologiskt
forsvar. Det ar bra att myndigheten nu ar pa vag att bli verklighet. Den kommer ratt
anvand att bli en central spelare for Sveriges formaga att hantera desinformation
generellt och valpaverkan i synnerhet.

Nu behovs det konkreta atgarder for att starka formagan att identifiera
paverkanskampanjer, genomféra stérre informationskampanijer till allméanheten samt
utveckla samverkan och ¢va tillsammans med viktigare aktérer inom media. Det senare
géaller inte minst de aktérer som ar ansvariga for de storre sociala medier-plattformarna.
Vi ser aven att det nationella sékerhetsrad som Moderaterna foreslar kommer att ha en
viktig koordinerande roll i arbetet mot valpaverkan for att ge en tydlig signal fran den
hogsta forvaltningsnivan.

e Moderaterna vill att den nya myndigheten for psykologiskt forsvar och det nya
cybersakerhetscentrumet far tydliga uppdrag att samverka for att identifiera
valpaverkan och forekommande fall méta densamma. (NYTT)

3. Verktyg for att méta hybridhoten

Forsvarsmakten ska kunna stodja Polisen vid extraordindra handelser

Polisidra insatser ar det viktigaste verktyget som finns for att i fredstid kunna hantera
olika sorters otillborlig paverkan mot det svenska samhallet som har ett kriminellt inslag.
Det ar centralt att alla tillgéngliga resurser som skulle starka Polisens verksamhet faktiskt
kan anvandas och att det finns relevant lagstiftning for att upptacka och stoppa aktiviteter
som anses kunna skada Sveriges sakerhet.

Samarbetet mellan Polisen och Forsvarsmakten behdver stéarkas. Rikspolischefen kom i
januari 2020 in med en hemstallan till regeringen dér Polismyndigheten vill kunna ta hjalp
av Forsvarsmakten vid extraordinara handelser. Tidigare har Polisen bara kunnat begéra
hjalp av Forsvarsmakten vid terrorattentat. Tanken ar att Forsvarsmakten vid
extraordindra handelser ska kunna assistera med resurser och verktyg som bevakning
for att kunna avlasta Polisen och goéra det mojligt for Polisen att fokusera pa sin
karnverksamhet. Regeringen har hittills inte vidtagit nagra atgarder for att tillgodose
Rikspolischefens hemstallan.

Moderaterna ser behovet av att kunna anvénda alla samhallets tillgangliga resurser for
att kunna hantera extraordinara kriser. Vi kan inte lata gamla lasningar hindra oss fran att
pa ett optimalt satt hantera ett forsamrat sakerhetslage.

e Moderaterna vill &ndra lagstiftningen sa att Férsvarsmakten ges mojlighet att
stddja Polisen vid extraordindra handelser och tillse att Férsvarsmakten
kompenseras resursmassigt for denna nya uppgift.
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Aterupprétta den sarskilda beredskapspolisen

Under 1990-talet inrattades den sarskilda beredskapspolisen for att kunna fylla en lucka i
den svenska beredskapen: de skulle ha formaga att agera mot sabotageférband pa
svensk mark i ett lage dar Sverige annu inte gatt in i hojd beredskap. Den sarskilda
beredskapspolisen var en spetsigare del av den vanliga civilpliktiga beredskapspolisen.
Den sarskilda beredskapspolisen bemannades med personer som genomgatt en langre
och mer kvalificerad militar utbildning.

2012 avskaffades den sarskilda beredskapspolisen. Skalen som angavs var en lag
sékerhetspolitisk hotbild och att styrkan endast hade anvéants vid ett fatal tillfallen. Sedan
dess har det sakerhetspolitiska laget i Sveriges naromrade forsamrats radikalt. En del i
det ar bland annat ett 6kat hot mot vital infrastruktur.

Forsvarsberedningen féreslog i sin rapport "Motstandskraft” fran 2017 att det borde
inrattas en forstarkningsresurs till Polisen. Beredningen menar att denna resurs bara ska
anvandas vid hojd beredskap. Moderaterna anser dock att det aven i fredstid finns behov
av att starka formagan att mota det allt samre sékerhetslaget och de hybridhot som det
innebér.

e Moderaterna foreslar att den sarskilda beredskapspolisen bor aterupprattas for att
starka Sverige mojligheter att méta hybridhot &ven i fredstid. (NYTT)

Ett cybersakerhetscentrum med en egen budget och ett starkt mandat

Ett viktigt steg for att stérka den svenska cybersékerheten &r inrattandet av det nya
svenska cybersakerhetscentrumet. Det ar ett samarbete mellan de fyra myndigheterna
Forsvarets radioanstalt (FRA), Forsvarsmakten, Sakerhetspolisen (S&po) och
Myndigheten for samhéllsskydd och beredskap (MSB).

Cybersakerhetscentrumet ska arbeta brett med bade offentliga och privata aktorer for att
starka svensk cybersakerhet. Moderaterna har varit padrivande for att fa centrumet pa
plats och vi har sarskilt tryckt pa behovet att det bidrar till att starka cybersakerheten hos
privata aktorer sa att Sverige betraktas som en saker marknadsplats dar bade svenska
och utlandska foretag kan verka.

Huvudmannaskapet for centrumet bor lAggas hos FRA som besitter en stor kompetens
nar det géller cybersékerhet. Fram till dess att Moderaternas och férsvarsberedningens
forslag om ett totalférsvarsdepartement med ansvar for bade militart och civilt forsvar har
genomforts, bor Justitiedepartementet ges mandat for inriktning av FRA:s verksamhet pa
cybersakerhetsomradet med ett sarskilt regleringsbrev vid sidan av det generella som
Forsvarsdepartementet har.

De besked som regeringen gav den 15 december 2020 i samband med uppdraget om
fordjupad samverkan inom cybersakerhetsomradet genom ett nationellt cybersékerhets-
center (F62019/01330) var tyvarr otillrdckliga. Ingen myndighet gavs huvudmannaskap
och inga extra resurser utbver det som anvisats i budgetpropositionen tillférdes.

e Moderaterna vill ge cybersakerhetscentrat en egen budget, ett tydligt
huvudmannaskap och ett starkt mandat att samverka med néringslivet, samt att
det kan utgdra knutpunkten i det nationella och internationella
cybersakerhetsarbetet.
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Skarp 6vningsverksamhet

Ovning ger fardighet. Det ar grunden for att aktorer i skarpt lage ska kunna genomféra
sina uppgifter pa basta satt. Ju storre, mer komplexa och mer verklighetstrogna dessa
ovningar ar desto battre. Detta galler sarskilt om flera myndigheter och andra aktérer som
ska samverka.

Hybridhoten ar ett bra exempel pa ett omrade dar det finns ett behov av att bygga upp
saval en beredskap hos den egna myndigheten som en formaga att samverka med andra
myndigheter. Den 6vningsverksamhet som nu bérjat bedrivas pa nationell och regional
niva inom ramen for det atertagna totalférsvaret bor kunna tjigana som mall. Det galler till
exempel den planerade Totalférsvarsévning 2020 som syftar till att saméva férsvarsmakt,
andra myndigheter samt féretag och organisationers agerande i héndelse av hojd
beredskap. Internationell samverkan med andra lander i naromradet bor ocksa bedrivas.

e Moderaterna vill se fler myndighetsgemensamma évningar som utgar fran
hybridscenarion med en bredd av mdjliga hot for att foérbattra beredskap och
samverkan mellan olika svenska myndighetsakttrer. (NYTT)

4. Skydda svenskt naringsliv och forskning

Atgarder for att skydda naringslivet

Naringslivet utgér motorn i Sveriges ekonomi. Det lagger grunden for valstand och
tillvaxt. Svenskt naringsliv ar idag av hog internationell klass och ligger pa manga
omraden i teknologisk framkant. Efter kalla krigets slut och avvecklingen av det civila
forsvaret har naringslivets betydelse for var formaga att kunna klara oss i handelse av
kris och krig ocksa blivit allt viktigare.

Moderaterna vill darfor vidta atgarder dels for att tillvarata naringslivets resurser i
handelse av kris och krig, dels for att skydda svenskt naringsliv. Nar det géller det senare
sa har hot som cybersspionage och cyberattacker blivit allt storre problem. Det behdvs en
noggrann genomgang av vilka foretag som ar samhallsviktiga, inte bara i handelse av
krig men aven i fred, och hur de kan bidra till att uppratthalla samhallsviktiga funktioner
aven under stora pafrestningar.

En central del i att skydda svenskt naringsliv handlar om att Sverige ska ha hog
cybersakerhet. Moderaterna vill darfor att det nya cybersakerhetscentrumet, som ar
operativt fran och med i ar, maste fa ett tydligt uppdrag att starka cybersékerheten i
svenskt naringsliv samt att tilldelas tillréckliga resurser for att I6sa den uppgiften.

Sverige saknar idag ett nationellt system for att granska och ytterst stoppa utlandska
direktinvesteringar som kan hota var sakerhet. Det ar problematiskt, och nagot som
maste atgardas omgaende. Detta mot bakgrund av att fragan blivit &n mer akut i
samband med coronakrisen. | takt med en forsamrad ekonomi fér manga féretag och
okat behov av kapital riskerar svensk infrastruktur och hégteknologi att bli foremal for
uppkop och investeringar som i vissa fall skulle kunna hota svenska séakerhetsintressen.

Moderaterna var forst med att lyfta och driva pa for ett svenskt granskningssystem. Tack
vara vart initiativ sa har processen att ta fram lagstiftning som skyddar Sverige mot
olampliga direktinvesteringar snabbats pa. Moderaterna har i behandlingen av arendet i
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riksdagen aven fatt igenom tydliga forbattringar av lagstiftningen. Det galler till
exempel battre mojligheter for foretag och andra aktérer som paverkas av den nya
lagstiftningen att fa stod och vagledning hos de ansvariga myndigheterna kring vad som
omfattas och vad konsekvenserna kan bli.

Pa europeisk niva har samarbetet kring minska sékerhetshotet fran direktinvesteringar
paborjats, men det finns mycket kvar att gora. Dagens samarbete handlar mest om
informationsutbyte.

Slutligen kommer den nya sdkerhetsskyddslagen vara ett viktigt verktyg for att skydda
information och verksamheter som &r av betydelse for Sveriges sékerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot. Ett omfattande arbete kommer kravas for att
implementera den nya lagstiftningen och det kommer vara resurskravande for Sdpo som
bar huvudansvar for detta.

¢ Moderaterna vill se en nationell funktion fér att kunna granska och ytterst stoppa
utlandska direktinvesteringar som ar olampliga ur sdkerhetssynpunkt.

¢ Moderaterna vill att Sverige ska vara drivande for ett utékat samarbete inom EU
for att kunna hantera utlandska direktinvesteringar.

¢ Moderaterna vill prioritera arbetet med att infora sékerhetsskyddslagstiftningen —
tillse att relevanta myndigheter har tillrackligt med resurser for att skyndsamt hoja
sakerheten i skyddsvard verksamhet. (NYTT)

Skydda svenska universitet och hégskolor

Det svenska néringslivet och den fria forskningen drabbas idag av spionage och
industriella stolder som gar att knyta till den kinesiska staten. Dataintranget "Cloud
Hopper” ar det mest kanda fallet, men langt ifran det enda. Det &r av stor vikt att Sverige
formar skydda naringslivet i allmanhet och innovativa teknikféretag i synnerhet. Det hot
som svenska forsvarsunderrattelsemyndigheter beskriver & mycket oroande. Inte minst
nar svensk teknologisk kompetens kan ha en militar anvandbarhet.

Lagen om kinesiska medborgares underréttelseplikt liksom ett forhallningssatt med oklara
granser mellan vad som ar civilt och militart leder till utmaningar for svensk forskning. En
viktig fraga att bevaka framover ar hur vi hindrar personer med koppling till kinesisk
underréattelsetjanst att ges tilltrade till kanslig forskning. Detta far dock inte leda till ett
granskningssystem som regelmassigt stoppar duktiga kinesiska forskare bara pa grund
av deras harkomst, utan istallet behovs ett traffsdkert system som kan identifiera reella
sékerhetsrisker.

e Moderaterna vill att underrattelsemyndigheterna far ett regeringsuppdrag att
utveckla en strategi kring hur svenska universitet och hogskolor ska starka sin
séakerhet och kunna arbeta med screening samt vid behov samarbeta med
exempelvis S&po, Must och FRA.
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